甘肃省各级国家综合档案馆安全评估标准（试行）
单位：（盖章）                                               填表日期：   年  月   日
	安全目标
	安全要素
	风险要素
	安全建设评估内容

	






1.档案
馆库
安全
（20分）
	1.1环境
安全
（8分）
	1.地面塌陷、裂缝、沉降。
2.周围有易燃易爆场所。
	1、须符合工程地质条件和水文地质条件要求，与江河湖泊、水库有一定安全距离，远离矿区、断裂带，无地下交通线。(1分)
2、档案馆周边100米内无易燃、易爆场所，远离污染腐蚀性气体源。(1分)
3、档案馆须远离繁华商业区、工业集聚区及非安定人群集聚区。（1分）
4、交通须便利，消防通道无阻碍，城市公用设施比较完备。(1分)
5、地势较高、场地干燥、排水通畅、空气流通、环境安静。(2分)
6、馆区环境须优雅、整洁美观。(1分)
7、档案馆须远离电磁辐射源，库区上空无高压输电网穿过。(1分)

	
	1.2馆库
建设
（12分）
	3.危楼。
4.无库房。
5.屋顶、墙体漏雨。
	8、档案馆建筑须符合《档案馆建筑设计规范》( JGJ25-2000)，档案库楼面活荷载不小于5kn/m2，采用密集架时，不小于12KN/m2，耐火等级2级以上，抗震烈度7度以上，防雷设计3级以上。(2分)
9、档案馆面积须符合《档案馆建设标准》（建标103-2008），省市县档案库房面积符合40m2／万卷—60m2／万卷要求。(3分)
10、屋顶、墙体、门窗、保温层要隔热、防水、耐火。(2分)
11、装饰材料安全，顶棚、墙面、地面不得采用易燃装饰材料。(2分)
12、库房要集中布置，单独成区。库区或库房入口处应设过渡间（有内廊、环廊的除外），密封门或过渡门，档案业务用房和技术用房符合要求。（3分）

	安全目标
	安全要素
	风险要素
	安全建设评估内容

	2.安防设施
齐全
（35分）
	2.1门禁         系统
（3分）
	6.随意出入档案库房。
	13、设有门禁系统和安全管理中心控制室，设备运行正常，管理有序。（1分）
14、档案库房、重要场所须实行双人双锁。（1分）
15、设有值班室，出入库、调归卷有记录。（1分）

	
	2.2消防
系统
（9分）
	7.馆库未通过消防验收。
8.无安全出口,疏散通道不完善。
	16、设立火灾自动报警系统，系统运行正常，安全有效。实现整体布控，消防联动。（1分）
17、安装自动灭火系统。使用对档案无害的气体灭火材料或细水雾灭火系统，具备自动手动两种方式启动消防功能。（1分）
18、消防设施配置的规格、数量、类型、位置、维修保养须符合要求。(2分)
19、档案馆库外应设室外消防给水系统；库内严禁设置明火设施。(1分)
20、建立消防安全值班制度和消防巡查制度，对报警、灭火系统及灭火设施实行年检制。（2分）
21、安全疏散设施须符合规范。(1分)
22、消防通信设施须齐全、有效。（1分）

	
	2.3视频监控防盗报警系统（5分）
	
	23、须安装覆盖全馆的防入侵报警和视频监控系统。（1分）
24、库房及四周、大门、过道、阅览大厅、展览大厅、计算机房等关键部位须安装监控探头。（2分）
25、视频图像要画面清晰，记录图像信息与实际相符合，资料保存期不少于1个月。（1分）
26、档案馆须安装防盗门，一楼窗户安装防护网。(1分)

	
	
2.4温湿度
 调控系统
  （7分）

	9.温湿度严重超标。
10.无温湿度记录和调控措施。
	27、库房须建立温湿度自动监测控制系统或设置温湿度监测设备，且温湿度信息资料保存不少于3年。（2分）
28、库房须有温湿度调控设备。（2分）
29、库房须有通风和空气净化设施。（1分）
30、须适时进行温湿度调控，纸质档案库内温度应保持14℃-24℃±2℃,相对湿度45%-60%±5%；底片档案库内温度13～15℃，相对湿度35%～45%；照片档案库内温度14～24℃，相对湿度40%～60%，并有温湿度调控记录。（2分）

	安全目标
	安全要素
	风险要素
	安全建设评估内容

	2.安防设施
齐全
（35分）
	2.5电源
电器
（5分）
	
	31、须双路供电或配置不间断电源。（1分）
32、变配电设施、供电线路符合规范要求，严禁布设明线，库内严禁使用电暖设备及存放易燃易爆物品。（1分）
33、无老化电源、电器、线路不超负载运转，没有接触不良及绝缘老化现象。（1分）
34、库房照明灯具须符合要求，如采用荧光灯，应对紫外线进行过滤。（1分）
35、电器设备操作须安全规范。电梯运行安全，通过安检部门年检并有记录。（1分）

	
	2.6供暖给排水设施（2分）
	11.水管老化、漏水。
	36、供暖、给水管网设计施工要符合规范，管网不得穿过库房；库区排水管道畅通。（1分）  
37、无老化管道、水泵，没有严重锈蚀、渗漏现象，如有上述现象应及时检修并有检修记录。(1分)

	
	2.7档案
装具
  （4分）
	
	38、档案柜架符合国家有关标准规定，采用阻燃材料。（1分）
39、档案卷盒应采用无酸卷盒。（2分）
40、 特殊载体档案应使用专用装具。（1分）

	3.档案实体
安全（20分）
	3.1档案整理存放（20分）
	12.发生档案丢失、损毁、泄密。
	41、对馆藏档案实行分类管理。（2分)
42、档案应分门别类、整理规范、编目准确。(2分)
43、应建立特藏库或珍品室，确保珍贵档案的安全管理。(2分)
44、特殊载体档案应实行专库管理。(1分)
45、磁性载体档案库房、计算机房应满足安全屏蔽要求。(1分)
46、国家重点档案以及馆藏永久档案中已破损、褪变档案是否得到抢救、修复。(2分)
47、国家重点档案及馆藏永久档案是否进行数字化，条目与原文挂接是否准确。(2分)
48、档案接收、整理、鉴定、编目、修复、数字化、编研、利用、开放等环节是否有丢失、损毁、泄密事故发生。(2分)
49、档案陈列展览一般不展示原件，确需展示原件的应采取有效措施确保安全。(1分)
50、已有缩微胶片、复制件、电子件的档案，不提供原件利用。(1分)
51、除法律规定外，馆藏档案原件不借出利用。(1分)

	安全目标
	安全要素
	风险要素
	安全建设评估内容

	3.档案实体
安全（20分）
	3.1档案整理存放（20分）
	
	52、涉密档案由涉密人员管理，应按规定做好降密解密工作。(1分)
53、按照国家档案馆开放档案办法，不应开放的档案不能公开出版和在互联网上公布。（2分）

	4.档案
信息
安全
（30分）
	
 
 4.1硬件设备安全（8分）

	13.涉密计算机与非涉密计算机没有物理隔离。

	54、计算机硬件基础设备应齐全（含路由器、交换机、防火墙和服务器、存储介质、计算机、笔记本、扫描仪、刻录机、UPS不间断电源等），性能可靠，满足使用。（2分）
55、数据交换应采用双机备份或虚拟集群，数据存储采用磁盘阵列方式，有备用交换设备，在系统被破坏后具有恢复能力。（1分）
56、应建有计算机中心机房，机房温湿度、空气洁净度符合要求。（1分）
57、机房应配有防盗、防火、防水、防雷、防静电设备和设施并定期维护。（1分）
58、应单独使用涉密介质。（1分）
59、局域网、政务网、互联网应三网分离。（1分）
60、涉密计算机或系统与非涉密计算机或系统应物理隔离。（1分）

	
	4.2管理
系统安全
（5分）
	
	61、 软件系统（系统软件、应用软件、数据库系统）须符合《计算机信息系统保密管理规定》(国保发[1998]1号）的各项要求，具备系统访问控制、数据保护和系统安全保密监控管理等基本功能，并通过安保、保密部门测评和验收。（2分）
62、应用软件应具有角色访问控制，部门及个人权限设定，文件查阅利用权限设定。(2分)
63、系统须具备防病毒、防木马、防黑客攻击功能，电脑病毒应定期查杀，防病毒软件应定期维护，计算机口令应定时修改。（1分）   

	
	4.3数据存储备份安全
(5分)
	14.数据无备份。
	64、档案数据存储至少应满足在线、离线2种方式。（1分）
65、对接收的电子文件须进行集中保存、集中备份。（1分>
66、应建立档案数据备份制度，对数字档案数据进行异质异地备份。（2分）
67、数据库应实施定时容灾备份。（1分）

	安全目标
	安全要素
	风险要素
	安全建设评估内容

	4.档案
信息
安全
（30分）
	4.4数据
安全
（10分）
	
	68、系统应具有定时备份、数据恢复功能，能生成通用的文件格式（如dbf、xml格式），系统具有数据导入导出功能，提供数据字段详细描述文档。(2分)
69、电子文件格式应采用公开、通用、标准的文件格式。(1分)
70、存储的光盘数据应可脱离系统自查询。(1分)
71、数字化中心应与数据加工公司、加工人员签订保密合同。(2分)
72、数字化操作规程须规范，数字化质量须符合标准。(2分)
73、数据接收中应出具接收报告，检测数据的安全可靠性。(1分)
74、档案数据应定时迁移、升级，以保障档案数据的可读性。(1分)

	
	4.5系统安全等级管理
（2分）
	
	75、根据国家档案局要求，应对档案管理系统实行安全等级保护。（2分）

	5.档案
管理
安全
（45分）
	5.1机构
人员
（6分）
	
	76、应成立档案安全管理机构。（2分）
77、须明确分管安全工作的领导和各部门安全负责人。（2分）
78、须对全员进行安全教育及相应技术培训。（2分）

	
	5.2规章
制度
（13分）
	15.发生安全事故。
	79、应建立档案安全责任制，签订安全责任书，明确岗位工作人员安全责任。（1分）
80、应建立档案安全保密制度。（1分）
81、应建立档案安全巡检制度和督察制度。（1分）
82、应建立档案安全事故报告制度。（1分）
83、应建立档案库房、中心监控室、计算机房、阅览室管理制度。（2分）
84、应建立档案接收、整理、鉴定、编目、数字化、修复、编研、利用、开放等管理制度。（2分）
85、应建立档案安全火情、灾害应急机制。有应急预案、应急措施和应急队伍，有演练、训练。（3分）

	安全目标
	安全要素
	风险要素
	安全建设评估内容

	5.档案
管理
安全
（45分）
	
	
	86、应建立值班制度，有交接班记录。（2分）

	
	5.3管理
措施
（26分）
	
	87、建立健全馆藏档案数据台账，目录与实体相一致。（3分）
88、各类档案出入库应有登记记录。（1分）
89、馆藏档案的接收、整理、鉴定、编目、数字化、修复、编研、利用、开放等应有登记台账。（3分）
90、须对馆藏档案每三年进行一次安全状况普查，每半年进行一次抽查，抽查率在10%以上。（2分）
91、磁性载体档案须每年按3%的比例随机抽样读检，录音带、录像带每3—5年进行一次倒带。（2分）
92、电子档案应每三年进行一次有效性、安全性检查，每4年进行一次转录。(2分)
93、馆藏档案的普查、抽查应有实时记录或报告。（2分）
94、须设置档案消毒间或过渡室。（1分）
95、档案密集架所储档案标识须清楚、且内容相符。（1分）
96、档案柜架排放须符合有关规定要求。（1分）
97、档案库房应有防尘、防光、防紫外线、防鼠、防虫、防霉等“十防”措施。（2分）
98、档案修复场所、设施须符合要求，技术人员须专业培训合格。（2分）
99、档案馆须有明确的禁烟标识、无烟头。（2分）
100、数字化场所、设施须符合要求，技术人员须专业培训合格。（2分）

	    总  分
（150分）
	   得分（        ）  风险评估扣分（     ）

	备  注
	[bookmark: _GoBack]评估采用分项加分与风险要素扣分相结合的办法。安全建设100项指标总分150分，达到要求得分，部分达到按比例得分，达不到不得分；风险要素为风险点，凡存在风险要素之一的，该大项不得分。



